N REQUISITOS DE INGRESO

Para ingresar a la carrera se requiere del
cumplimiento de los siguientes requisitos de
admision:

- Presentar original 'y copia del
diploma  de terminacion de estudios
secundarios, premedia y media.

- Presentar original y copia de los
créditos de estudios secundarios.

N el estudiante ha realizado
estudios universitarios, presentara lo exigido en
los puntos anteriores, ademas del original y una
copia de los créditos  universitarios  que
obtuvo  en otras universidades reconocidas
por la Ley y la propia  Universidad del
Istmo para realizar las convalidaciones
respectivas.

- Presentar el original y copia de la cédula.

- Presentar dos fotografias tamafio carné.

Los estudiantes nacionales o extranjeros con
estudios fuera del pais deberan:

- Presentar los diplomas y créditos con la
certificacion oficial de la cancilleria o consulado
panamefio correspondiente, o el apostille de La
Haya, tanto para estudios secundarios como
créditos universitarios para convalidar traducidos al
castellano  por perito cuando corresponda,
adjuntando el plan de estudios cursado y la
descripcion de los contenidos de las materias con el
sello de la Universidad de procedencia.

- Presentar original y copia del pasaporte.

- Presentar dos fotografias tamafio carné.

~REQUISITOS DE GRADUACION

Los requisitos de graduacion para el Técnico
Universitario son los siguientes:

- Haber aprobado todas las asignaturas del
programa de técnico con una calificacion
minima de 71.

- Haber obtenido como puntaje final 71 como
minimo o un indice minimo de 1.0.

- Estar a paz y salvo financiero y con otros
servicios que le presta la Universidad.

REQUISITOS DE PERMANENCIA

La permanencia en la universidad es un factor que
depende del estudiante , requisitos :

Para poder permanecer en el programa, los
estudiantes deben mantener un puntaje minimo de 71
puntos o un indice acumulativo de 10. La escala de
calificacion por asignatura es de 1a 100, en donde la
nota minima aprobatoria es de 71.
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NOBJETIVO GENERAL

[V CUATRIMESIRE HORAS CREDITOS | PRE-REQUI
Formar técnicos universitarios en Ciberseguridad, capaces de realizar acciones, funciones y labores de CODIGO NUEVO  DENOMINACION Total horas
32

gestion de la seguridad de la informacion, gestion de riesgos de la seguridad, seguridad de base de datos CIB 1687 Arquitectura y Organizacion de 32 64 3 1710
Yy programacion segura. Computadoras
ClB 1688 Bases de Datos 32 32 64 3 0092
CIB 1716 Estructuras de Datos y Algoritmos 32 32 64 3 0194
ING 1468 Inglés Il 48 32 80 4 1467
CIB 0093 Programacion Il 32 32 64 3 0092
CIB 1700 Redes de Datos |l 32 32 64 3 1694
Total Créditos Cuatrimestre 208 192 400 19
N PERFIL DEL ASPIRANTE
-
H | VCUATRIMESTRE ‘ HORAS _ '
IALGUIEN COMO TU , , o CODIGO NUEVO  DENOMINACION Total horas | CR-P110S | PRE-REQUI
El'asE)l'rantt? al Tecm?o' Un|ver5|ta[|q en C|bersegundad debe ser una persona con cqnoumenpo en CIB 1167 Administracion de Bases de Datos 32 9 64 3 1688
aritmetica, algebra y l6gica matematica, debe manejar conceptos basicos de computacion, manejo de ING 1469 Inglés IV 48 3 80 4 1468
equipo de codmputo y conocimientos sobre la aplicacion de software actualizado. También debe contar B 1T Introduccion a la Gestion de la 2 2 6 . 715
con elementos Optimos en los idiomas inglés y espafiol tales como, lectura, escritura, pronunciacion, Seguridad de la Informacion
redaccion y conversacion con solvencia, siendo una persona inmersa en la cultura general, apasionada CIB 1718 Monitoreo y Analisis de Redes 32 32 64 3 1715
por la informacion general acerca del entorno politico, econdmico y social actual. CIB 1693 Programacion Segura 32 32 64 3 0093
Total Créditos Cuatrimestre 176 160 336 16
VI CUATRIMESTRE HORAS CREDITOS | PRE-REQUI
< PLAN DE ESTUDIO CODIGO NUEVO  DENOMINACION Total horas
| CUATRIMESTRE HORAS creniTos | pre-reqUI CIB 1696 Anélisis Forense 32 32 64 3 177
CODIGO NUEVO  DENOMINACION Tedricas | Practicas | Total horas GEN 1309 Educacion Ambiental 16 32 48 2 NT
CiB 1684 Fundamentos de Programacion 32 32 64 3 NT CIB 1719 gg;ﬂﬁga%edgTjgllr?fsofr?]elaiién 3 3 64 3 177
CIB 1710 i 32 32 64 3 NT
Fundamentos de Tecnologias GEN 1720 Practica 16 352 368 12 m7
) B CIB 1695 Seguridad de Base de Datos 32 32 64 3 1167
GEN 1065 Geografia de Panama 16 32 48 2 NT P .
GEN 1394 Identidad Universitaria 16 0 16 ! NT Total Créditos Cuatrimestre 128 480 608 23
GEN 1389 Planeacion y Manejo del Tiempo 16 0 16 1 NT
Total Créditos Cuatrimestre 112 96 208 10 L.
N Total Créditos de la carrera 992 1280 2272 102

Il CUATRIMESTRE
CODIGO NUEVO  DENOMINACION

GEN 0189 Espafiol
CIB 1713 Fundamentos de Redes TCP/IP 32 32 64 3 NT
GEN 0291 Historia de Panama 16 32 48 2 NT
ING 1466 Inglés | 48 32 80 4 NT
MAT 1714 Matematica para Tecnologia 32 32 64 3 NT
CIB 0194 Programacion | 32 32 64 3 1684
Total Créditos Cuatrimestre 176 192 368 17
Ill CUATRIMESTRE HORAS _
CODIGO NUEVO  DENOMINACION CREDITOS .
GEN 1473 Informatica 16 0 16 1 NT 4 Jornada Diurna I NOCturna
ING 1467 Inglés Il 48 32 80 4 1466 . Q. . . C. .
CIB 1715 Intro. a la Seguridad Informatica 32 32 64 3 NT De: 8:00am a l.OOpm ¥ De: 5'45pm a l0.00pm
CIB 0092 Programacion Il 32 32 64 3 0194 Sabatinos: De 8:00 am a 6:00 pm a
CIB 1694 Redes de Datos | 32 32 64 3 1713
CIB 0191 Sistemas Operativos 32 32 64 3 NT
Total Créditos Cuatrimestre 192 160 352 17




“UPERFIL DE EGRESADO

El perfil del egresado del Técnico Universitario en Ciberseguridad alcanzara los siguientes saberes segn las
tres dimensiones de formacion:

CONOCIMIENTOS

- Analiza los preceptos de la programacion, los algoritmos y los lenguajes de programacion existentes.

Determina los aportes de las tecnologias de informacion a la sociedad y los diversos elementos que
conforman las computadoras.

Reconoce los componentes de las redes TCP/IP para facilitar la configuracion de redes que permiten la
transmision de datos entre computadoras.

Domina las herramientas informaticas para su correcta utilizacion en su desempefio académico, laboral y
personal.

- Analiza los preceptos de la seguridad informatica para corroborar el funcionamiento y la disponibilidad de
los sistemas de informacion en las organizaciones.

Reconoce los diversos componentes que conforman las redes de datos y los mecanismos para la
transmision y la comunicacion de datos.

Determina el rol del sistema operativo como enlace con la estructura fisica del computador para el
funcionamiento de programas informaticos.

Determina el funcionamiento de un sistema de computo y los principales componentes que integran un
dispositivo de computo.

- Analiza las funciones, arquitecturas, modelos y lenguajes que se utilizan en el disefio de bases de datos.

- Analiza los procesos requeridos en la gestion de bases de datos para facilitar la disponibilidad y el
resguardo de la informacion.

Interpreta los diversos procesos y componentes de un sistema para la gestion de la seguridad de los
activos y sistemas de informacion en las organizaciones.

HABILIDADES Y DESTREZAS

- EvalGa el funcionamiento y el desempefo que presentan las redes informaticas mediante el uso de
programas y sistemas de monitoreo y analisis.

- Realiza las gestiones de instalacion de bases de datos cumpliendo con los estandares y requerimientos
de seguridad contra ataques y amenazas cibernéticas.
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- Implementa diversos elementos de programacion segura para reducir o eliminar las vulnerabilidades en
aplicaciones, programas o software.

- Implementa diversos tipos de analisis forense en la valoracion de sistemas de informacion o equipo de
computo para determinar la presencia de delitos o crimenes.

- Aplica estrategias y buenas practicas de gestion del riesgo cibernético para reducir el impacto en los
activos de informacion en las organizaciones.

- Implementa los elementos del razonamiento matematico como base para el desarrollo del pensamiento
|dgico y computacional.

- Utiliza los componentes del lenguaje de programacion Python en el disefio de las funciones de
programas informaticos a un nivel basico.

- Emplea los componentes del lenguaje de programacion Java con un enfoque inicial en la orientacion a
objetos.

- Disefia las estructuras de datos adecuadas en la resolucion de problemas computacionales e
informaticos mediante el analisis de la eficiencia de los algoritmos.

ACTITUDES

Demuestra una actitud responsable por el manejo efectivode las précticas y 10s procesos de
seguridad de la informacion.

Se desempefia de forma honesta en la implementacion de medidas y procedimientos de
ciberseguridad segln las necesidades y limitaciones de recursos que indiquen los clientes.

Promueve la aplicacion de medidas de seguridad informéatica de acuerdo con las mejores practicas y
normas de ciberseguridad que establecen entes gremiales.

Es honesto y claro en la indicacion de las vulnerabilidades y los problemas de seguridad de la
informacion que presentan los clientes.
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